Zalacznik nr 1.1
Nr sprawy: DOA-0421-9/JO/10

OPIS PRZEDMIOTU ZAMOWIENIA

CZESC 1 - DOSTAWA URZADZEN DO SERWEROWNI
KOD CPV: 30200000-1

1. System zabezpieczen sieciowych (Firewall) UTM - 1 szt.
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Wiasciwosci systemu zabezpieczen sieciowych UTM (Unified Threat Management):

1. System zabezpieczen musi realizowa¢ zadania firewall, wykonujac kontrol¢ na poziomie
sieci oraz aplikacji Urzadzenie musi realizowa¢ zarzadzanie pasmem sieci (QoS) oraz
musi zestawia¢ zabezpieczone kryptograficznie tunele VPN w oparciu o standardy IPSec
1 IKE w konfiguracji site-to-site oraz client-to-site.

2. Urzadzenie zabezpieczen musi posiada¢ modut wykrywania i blokowania atakoéw intruzow
w warstwie 7 modelu OSI (IPS) wspieranego sprzg¢towo. Aktualizacja bazy sygnatur
atakoéw (IPS) powinna odbywac si¢ na zadanie, badz automatycznie zgodnie z ustalonym
w konfiguracji harmonogramem.

3. Urzadzenie zabezpieczen musi posiada¢é mozliwos¢ uruchomienia modutu kontroli
antywirusowej kontrolujacego poczte elektronicznej (SMTP, POP3, IMAP, FTP oraz
HTTP. Wiaczenie kontroli antywirusowej nie wymaga dodatkowego serwera.

4. Urzadzenie zabezpieczen musi posiada¢ mozliwos¢ uruchomienia modutu kontroli
antyspamowej dziatajacego w oparciu o mechanizm blacklist. Wiaczenie kontroli
antyspamowej nie wymaga dodatkowego serwera.
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. Urzadzenie zabezpieczen musi posiada¢ mozliwo$¢ uruchomienia modutu filtrowania stron
WWW w zalezno$ci od kategorii tresci stron. Wlaczenie filtrowania stron WWW nie
wymaga dodatkowego serwera.

6. System zabezpieczen musi by¢ dostarczany jako dedykowane urzadzenie sieciowe nie
posiadajace wrazliwych na awarie elementdw sprz¢towych (np. twardego dysku). Catos¢
sprzetu 1 oprogramowania musi by¢ dostarczana 1 supportowana przez jednego
producenta.

7. System zabezpieczen nie moze posiada¢ ograniczen na liczbg chronionych komputerow w
sieci wewngtrznej.

o0

. System zabezpieczen firewall zgodnie z ustalong polityka musi prowadzi¢ kontrolg ruchu
sieciowego pomigdzy obszarami sieci (strefami bezpieczenstwa). Polityki definiowane sa
pomigdzy dowolnymi strefami bezpieczenstwa. Urzadzenie musi obstlugiwa¢ nie mniej
niz 12 stref bezpieczenstwa.

9. Urzadzenie zabezpieczen musi by¢ sterowane przez opracowany przez producenta
zabezpieczen dedykowany system operacyjny.

10. Urzadzenie zabezpieczen musi posiada¢ przeplywnos¢ firewall nie mniej niz 750 Mbps
(dla duzych pakietow) 1 nie mniej niz 250 Mb/s dla ruchu dla ruchu IMIX; nie mniejsza
niz 75 Mb/s dla IPSec VPN (3DES/AES) i obslugiwa¢ nie mniej niz 500 polityk
bezpieczenstwa.
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Urzadzenie zabezpieczen musi by¢ wyposazone w 2 porty Gigabit Ethernet 10/100/1000
Base-T 1 6 portow 10/100 Base-T Ethernet oraz posiada¢ slot na dodatkowe moduty
interfejsoéw. Wbudowane interfejsy musza umozliwi¢ dowolne definiowanie trybu pracy
— jako interfejs L3, czy tez grupowanie interfejsow w grupe L2 (Bridge Group).

W urzadzeniu musi istnie¢ mozliwos¢ uruchomienia nastgpujacych interfejsow
sieciowych: E1, Serial, ISDN BRI, ADSL2, oraz Ethernet 1000 Mbps SFP.

Urzadzenie musi zapewnia¢ obstuge 64 sieci VLAN
Urzadzenie musi posiada¢ minimum 1 GB pamigci operacyjnej (DRAM).

Sieci VPN tworzone przez system zabezpieczen musza dziala¢ poprawnie w
srodowiskach sieciowych, gdzie na drodze VPN wykonywana jest translacja adreséw
NAT. System zabezpieczen musi posiada¢ zaimplementowany mechanizm [PSec NAT
Traversal dla konfiguracji VPN client-to-site oraz site-to-site.

System zabezpieczen musi posiada¢ zaimplementowane mechanizmy monitorowania
stanu tuneli VPN 1 stalego utrzymywania ich aktywnosci (tzn. po wykryciu
nieaktywnosci tunelu automatycznie nastgpuje negocjacja IKE).

Konfiguracja VPN musi odbywac si¢ w oparciu o reguty polityki bezpieczenstwa (Policy-
based VPN) oraz ustawienia rutingu (Routing-based VPN).

Urzadzenie musi obstlugiwac nie mniej niz 10 wirtualnych ruterow posiadajacych odrebne
tabele rutingu, umozliwiajace podlaczenie do urzadzenia sieci o tej samej adresacji IP.
Urzadzenie musi obstugiwac¢ protokoty rutingu RIP, OSPF i BGP.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ strefy bezpieczenstwa,
adresy IP klientow 1 serwerdw, protokoty 1 ustugi sieciowe, uzytkownikéw aplikacji,
reakcje zabezpieczen, rejestrowanie zdarzen 1 alarmowanie oraz zarzadzanie pasma sieci
(m.in. pasma gwarantowane 1 maksymalne, priorytety, oznaczenia DiffServ).

Zarzadzanie funkcjami zabezpieczen w pelnym zakresie musi odbywac sig z linii polecen
(CLI), graficznej konsoli GUI, oraz scentralizowanego systemu zarzadzania. Dostgp do
urzadzenia 1 zarzadzanie z sieci musza by¢ zabezpieczone kryptograficznie (poprzez
szyfrowanie komunikacji). System zabezpieczen musi pozwala¢ na zdefiniowanie wielu
administratorow o roznych uprawnieniach. Administratorzy moga by¢ uwierzytelniani za
pomoca haset statycznych oraz haset dynamicznych (RADIUS)

System zabezpieczen musi posiada¢ mechanizmy  uwierzytelniania tozsamos$ci
uzytkownikdéw za pomoca haset statycznych 1 dynamicznych. Uzytkownicy definiowani
sa w bazie lokalnej (tzn. bazie utrzymywanej na urzadzeniu) oraz na zewngtrznych
serwerach LDAP, RADIUS lub SecurID (ACE/Server).
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23.
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25.

26.

System zabezpieczen musi wspoOtpracowa¢ z wiodacymi urzedami certyfikacji (m.in.
Verisign, Entrust, Microsoft) i musi wspiera¢ standardy PKI (PKCS 7, PKCS 10) oraz
protokot SCEP

System zabezpieczen musi wykonywac statyczng i dynamiczna translacj¢ adresow NAT.
Mechanizmy NAT umozliwiaja m.in. dostgp wielu komputerow posiadajacych adresy
prywatne do Internetu z wykorzystaniem jednego publicznego adresu [P oraz
udostepnianie ustug serwerdw o adresacji prywatnej w sieci Internet. Udostgpnianie w
Internecie ustug wielu serweréw musi odbywac si¢ z uzyciem tylko jednego publicznego
adresu IP.

System zabezpieczen musi posiada¢ mozliwo$¢ pracy w konfiguracji odpornej na awarie.
Modut ochrony przed awariami musi monitorowa¢ 1 wykrywac uszkodzenia elementow
sprzetowych 1 programowych systemu zabezpieczen oraz taczy sieciowych.

Pomoc techniczna oraz szkolenia z produktu musza by¢ dostgpne w Polsce. Ustugi te
musza by¢ $wiadczone w jezyku polskim.

Wraz z produktem wymagane jest dostarczenie opieki technicznej oraz subskrypcji na
funkcje IPS (AV, AS etc) waznej przez okres X lat. Opieka powinna zawiera¢ wsparcie
techniczne $wiadczone telefonicznie oraz poczta elektroniczng przez producenta oraz
polskiego dystrybutora zabezpieczen, wymiang uszkodzonego sprzgtu, dostep do nowych
wersji oprogramowania, aktualizacj¢ bazy atakow IPS, definicji wiruséw, blacklist
antyspamowych oraz bazy kategorii stron WWW, a takze dostgp do baz wiedzy,
przewodnikow konfiguracyjnych i narzedzi diagnostycznych

Powyzsze wymagania spelnia np. urzadzenie: Juniper SRX 210
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2. Przelacznik dostepowy (switch) — 2 szt

1. Przetacznik o zamknigte] konfiguracji, posiadajacy 48 porty uniwersalne GigaEthernet
10/100/1000 oraz 4 gniazda typu SFP pozwalajace na instalacj¢ wktadek z portami
Gigabit Ethernet 1000BASE-T, 1000BASE-SX, 1000BASE-ZX, 1000BASE LX/LH

2. Przelacznik musi posiada¢ co najmniej 128 MB pamigci DRAM oraz 32 MB pamigci
Flash

3. Dostgpne w przetaczniku gniazda SFP powinny umozliwia¢ instalacj¢ modutow dla
zwielokrotnionej transmisji optycznej CWDM

4. Przetacznik musi posiada¢ wydajnos¢ przelaczania przynajmniej 38 Mpps dla 64-
bajtowych pakietow;

5. Przelacznik musi zapewniac obstuge 12,000 adresow MAC, 11,000 tras w tablicy
routingu, 1024 sieci VLAN oraz 128 instancji STP

6. Przetacznik musi wspdtpracowaé z modutem redundantnego zewngtrznego zasilacza.

~

. Przelacznik musi zapewnia¢ przetaczanie w warstwie drugiej,
8. Przelacznik musi w standardowej wersji oprogramowania umozliwia¢ przelaczanie w
warstwie trzeciej oraz definiowanie routingu w oparciu o protokoty RIPv1/v2 oraz

routing statyczny

9. Przelacznik musi posiada¢ mozliwos$¢ rozszerzenia funkcjonalno$ci routingu o obstuge
protokotéw EIGRP, OSPF i BGPv4, poprzez wymiang oprogramowania.

10. Przelacznik musi zapewnia¢ podstawowa obsluge ruchu IP Multicast, w tym
funkcjonalno$¢ IGMP oraz IGMP Snooping.

11. Przelacznik musi posiada¢ mozliwo$¢ rozszerzenia funkcjonalnosci IP Multicast o
obstuge protokotow PIM Sparse oraz PIM Dense, poprzez wymiang oprogramowania.

12. Przetacznik musi posiada¢ mozliwos$¢ uruchomienia funkcjonalnosci DHCP Server oraz
DHCP Relay

13. Przetacznik musi wspiera¢ nastgpujace mechanizmy zwigzane z zapewnieniem cigglosci
pracy siect:

a. IEEE 802.1s Rapid Spanning Tree
b. IEEE 802.1w Multi-Instance Spanning Tree

c. mozliwo$¢ grupowania portow zgodnie ze specyfikacja IEEE 802.3ad (LACP)

14. Przelacznik musi wspiera¢ nastgpujace mechanizmy zwigzane z zapewnieniem jakosci
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ushug w sieci:

a. Klasyfikacja ruchu do klas roéznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametréw: zrédtowy/docelowy adres MAC, zrédlowy/docelowy adres
IP, zr6dtowy/docelowy port TCP

b. Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie wyjsciowym
dla obstugi ruchu o réznej klasie obstugi. Implementacja algorytmu Round Robin lub
podobnego dla obstugi tych kolejek

c. Mozliwos$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem
w stosunku do innych (Strict Priority)

d. Mozliwos$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiang pola 802.1p (CoS) oraz IP ToS/DSCP.

e. Mozliwos¢ ograniczania pasma dostgpnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscia do 8 Kbps (policing, rate limiting). Dla portu GigaEthernet
10/100/1000 wymagana mozliwo$¢ skonfigurowania co najmniej 64 rdznych
ograniczen, kazde odpowiednio dla r6znej klasy obstugi ruchu

15. Urzadzenie musi wspiera¢ nastgpujace mechanizmy zwiazane z zapewnieniem
bezpieczenstwa sieci:

a. Wiele poziomoéw dostgpu administracyjnego poprzez konsole

b. Autoryzacja uzytkownikow/portdéw w oparciu o IEEE 802.1x oraz EAP

c. Mozliwo$¢ uzyskania dostepu do urzadzenia przez SNMPv3 1 SSHv2

d. Poprzez wymiang oprogramowania uzupetnienie o funkcjonalnos$¢ prywatnego VLAN-u,
czyli mozliwos$¢ blokowania ruchu pomiedzy portami w obrgbie jednego VLANu (tzw.
porty izolowane) z pozostawieniem mozliwosci komunikacji z portem nadrzednym

16. Przelacznik powinien umozliwia¢ lokalna obserwacj¢ ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajacych si¢ na nim ramek i przesylaniu ich do
urzadzenia monitorujacego przylaczonego do innego portu

17. Przelacznik powinien umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajacych si¢ na nim ramek i przesylaniu ich do

zdalnego urzadzenia monitorujacego, poprzez dedykowana sie¢ VLAN

18. Przetacznik powinien miec mozliwo$¢ synchronizacji zegara czasu za pomoca protokotu
NTP

19. Urzadzenie powinno umozliwia¢ zarzadzania poprzez interfejs CLI (konsolg).
20. Plik konfiguracyjny urzadzenia (w szczegoInos$ci plik konfiguracji parametrow routingu)

powinien byc mozliwy do edycji w trybie off-line. Tzn. konieczna jest mozliwos¢
przegladania 1 zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po
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zapisaniu konfiguracji w pamigci nieulotnej musi by¢ mozliwe uruchomienie
urzadzenia z nowa konfiguracja. W pamigci nieulotnej musi by¢ mozliwose¢
przechowywania przynajmniej 4 plikow konfiguracyjnych. Zmiany aktywnej
konfiguracji musza by¢ widoczne natychmiastowo - nie dopuszcza si¢ czgsciowych
restartow urzadzenia po dokonaniu

21. Musi mie¢ mozliwos¢ montazu w szafie 197, wysokos$¢ nie wigksza niz 1RU;
22. Mozliwos$¢ podlaczenia zewnetrznego zrodla zasialania, ktére w przypadku awarii

wewngrznego zasialacza, dostarczy wymagany przez urzadzenie poziom zasilania bez
przerw w pracy sieci.

Powyzsze wymagania spelnia urzadzenie: Cisco WS-C3560G-48TS-S
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3. Zasilacz awaryjny UPS
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20.

21

. Moc wyjsciowa - 2700W / 3000 VA

. Maksymalna moc, jaka mozna skonfigurowac - 2700W / 3000 VA

. Napigcie wyjsciowe - 230V

. Napigcie wyjsciowe konfigurowalne dla 220 : 230 lub 240 napigcia wyjsciowego
. Znieksztalcenia napigcia wyjsciowego mniej niz 5% przy pelnym obciazeniu

. Czgstotliwos¢ na wyjsciu (synchronicznie z siecia) tj. 47-53 Hz przy czgstotliwosci

. Typ przebiegu - sinusoida

nominalnej 50 Hz,57-63 Hz przy czgstotliwosci nominalnej 60 Hz

Gniazda wyjsciowe 8 x IEC 320 C13, 1 x IEC 320 C19

Nominalne napigcie wejsciowe 230V

. Czestotliwo$¢ na wejsciu 50/60 Hz +/- 3% ( autodetekcja )

Typ gniazda wejsciowego IEC-320 C20

Zakres napigcia wejsciowego w trybie podstawowym 160 - 286V
Zmienny zakres napigcia wejsciowego w trybie podstawowym 151 - 302V
Typ akumulatora Bezobstugowe baterie otowiowo-kwasowe

Typowy czas pelnego tadowania akumulatora 3 godziny

Port komunikacyjny DB-9 RS-232,Gniazdo typu SmartSlot,USB

[los$¢ interfejséw SmartSlot 1

Panel przedni: Diody LED wskazuja stan obciazenia, stan prac z sieci, prace z baterii,
stan wymiany baterii, stan przeciazenia

Alarm dzwigckowy podczas pracy na baterii: znaczny stan wyczerpania baterii,
ustawialne przez uzytkownika opdznienia

Awaryjny wylacznik zasilania

. Filtracja Full time multi-pole noise filtering : 0.3% IEEE surge let-through : zero
clamping response time : meets UL 1449
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35.

36.

37.

38.

39.

Wysoko$¢ w szafie przemystowej 2U

Maksymalna wysokos¢ 89.00 mm

Maksymalna szerokos¢ 483.00 mm

Maksymalna glebokos¢ 660.00 mm

Srodowisko operacyjne 0 - 40 °C

Wilgotnos$¢ wzgledna podczas pracy 0 - 95%

Automatyczna regulacja napigcia (AVR) z funkcja korekcji niskich 1 wysokich napig¢.
Inteligentne zarzadzanie bateriami

Filtrowanie napigcia Chroniace podlaczone obcigzenia przed przepigciami, impulsami
elektrycznymi, uderzeniami pioruna i innymi zaktdceniami zasilania.

Ladowanie akumulatorow dostosowane do temperatury np. Wydluzenie czasu
eksploatacji akumulatorow przez regulacje napigcia tadowania w zalezno$ci od
temperatury akumulatora.

Automatyczne wlaczenie UPS-a po powrocie zasilania

Automatyczny okresowy autotest akumulatora zapewniajace wczesne wykrywanie
koniecznos$ci wymiany.

Mozliwo$¢ zimnego startu

Powiadomienie o rozlaczeniu akumulatora

Zarzadzanie zdalne umozliwia zarzadzanie UPS-em przez sie€.
Zarzadzanie zasilaczem UPS przez port szeregowy.

Zarzadzanie UPS-em przez port USB.

Powiadomienie o rozlaczeniu akumulatora

Powyzsze wymagania spelnia urzadzenie: UPS APC SUA3000RMI2U

4. Karta do monitorowania urzadzenia UPS oraz zmiennych Srodowiskowych

1. Protokoty: HTTP,HTTPS,SMTP,SNMP,SSL, TCP/IP,Telnet, WAP

2. Polaczenia interfejsow sieciowych RJ-45 10/100 Base-T

3. Zaciski wejsciowe do monitorowanie warunkow z urzadzen zewngtrznych.
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4. Monitorowanie wilgotnosci. Zmiany wilgotnos$ci sa zglaszane przez interfejs uzytkownika
lub poczta e-mail.

5. Monitorowanie temperatury. Zmiany temperatury sa zglaszane przez interfejs
uzytkownika lub poczta e-mail.

6. Dostosowywane przekazniki sterujace/ wyjSciowe. Sterowanie wyjsciami z urzadzen
zewngtrznych firm przez przekazniki wyjsciowe.

7. Powiadamianie o problemach gwarantujace szybkie reagowanie na sytuacje wymagajace
interwencji.

8. Definiowalne przez uzytkownika parametry pozwalaja na zamknigcie podiaczonego
sprzetu lub UPSo6w jesli jest to konieczne.

9. Ustalone dziatania w odpowiedzi na zaistniate zdarzenia dotyczace zasilania.

10. Identyfikacja niepokojacych objawy zanim zaczna stanowi¢ problem lub wyeksportuj
logi danych dla analizy.

11. Dostgp przez przegladarke. Mozliwos¢ szybkiego dostgpu z dowolnego miejsca w sieci

12. Oprogramowanie sprz¢towe w pamigci flash z mozliwoscia uaktualniania przy uzyciu
FTP.

13. Zabezpieczenie hastem

14. Trzy poziomy dostgpu uzytkownikow: tylko odczyt, poziom urzadzenia i
administracyjny.

15. Obshuga standardu Radius

16. Kompatybilne z zasilaczami UPS wyposazonymi w gniazdo Smart-Slot

Powyzsze wymagania spelnia urzadzenie: APC AP9618

5. Urzadzenie do dystrybucji zasilania

1. Napigcie wyjsciowe 208V,230V

2. Maksymalny catkowity pobor pradu 16A

3. Gniazda wyjsciowe 8 x IEC 320 C13

4. Nominalne napigcie wejsciowe 200V,208V,230V
5. Czgstotliwos¢ na wejsciu 50/60 Hz

6. Prad wejSciowy - 16A

10
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7. Typ gniazda wejsciowego IEC-320 C20

8. Dhugos$¢ przewodu zasilania min 2.5 metry

9. Ilos¢ kabli zasilajacych 1

10. Tolerancja napigcia wejsciowego 200-240 VAC
11. Maksymalny prad na wejsciu 20A

12. Poziom obciazenia 3680 VA

13. Wysokos¢ w szafie teletechnicznej - 1U

14. Pelnowymiarowe interfejsy do zarzadzania sieciowego zapewniajace oparte na
standardach zarzadzanie przez sie¢, SNMP i Telnet.

15. Mozliwos$¢ szybkiej 1 tatwej aktualizacji oprogramowania sprz¢towego przez siec.
16. Zdalne zarzadzani wyjSciami.

1

~

. Ogblny pobdr mocy przez urzadzenie rozdzialu zasilania jest ukazany na wyswietlaczu
urzadzenia.

18. Umozliwia uzytkownikom skonfigurowanie kolejnosci wlaczania 1 wylaczania zasilania
w poszczegbdlnych wyjsciach. Pomaga to unikna¢ kumulacji momentu rozruchowego
przy starcie urzadzen, ktory moze by¢ przyczyna przeciazenia obwodu 1 odiaczenie
obciazen.

19. Wskaznik obcigzenia LED Informuje 1 przeciazeniu i1 warunkach zagrozenia na
podstawie zdefiniowanych przez uzytkownika progéw alarmowych. [

Powyzsze wymagania spelnia urzadzenie: APC AP7921

6. Szafa rack 42U z wyposazeniem

1. Szerokos¢: 800mm

2. Glebokosé: 1200mm

3. Wysokos$¢: 1963mm (42U)
4. Drzwi przednie szklane

5. Drzwi tylne blaszane z perforacja drobna

6. Ostony boczne z perforacja drobna

11
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7. Cokot o wysokosci 100mm

8. W cokole powinna by¢ zamontowana wysuwana rama wsporcza
9. Tylna $ciana cokotu powinna posiadaé przepust szczotkowy

10. Boczne $ciany cokotu powinny by¢ petne (bez perforacji)

11. W szafie powinny by¢ zamontowane dwie pary belek nosnych 19" oraz jedna para belek
nos$nych srodkowych

12. Kolor - czarny
13. Szafa powinna by¢ wyposazona w panel wentylatoréw z termostatem

14. W szafie powinny by¢ zamontowane 2 szt potek

15. Jeden panel zasilajaco-filtrujacy 19”°/2U (5 gniazd 220V/10A)
Powyzsze wymagania spelnia: ZPAS WZ-SZBSE-25-3422-13-7411-1-161
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